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@ L'AFA a éfé constituée en 1997 & liniiative des principaux fournisseurs d'accés
Intfernet de I'épogue pour répondre A deux objectifs principaux:

= mettre en place une structure représentative de lindustrie

= ¢&laborer une déontologie propre a la profession

O LAFA @ pour mission de :

= Promouvoir le développement des services en ligne et du réseau Infernet
dans un cadre protégeant les utilisateurs des contenus choguants et ilégaux ;

= Développer la formation et linformation des consommateurs et des profes-
sionnels, concernant l'acces A des services en ligne ou au réseau Internet, et
notamment sur lexistence du Point de Contact de I'AFA leur permettant par
une procédure claire, facilement accessible et compréhensible de signaler tout
confenu odieux rencontré sur Internet ;

* Engager avec les pouvoirs publics et les autres organismes intéressés, une
concertation et une collaboration sur les guestions dintérét public dans le do-
maine de la connexion et de la prestation de services sur Internet, notamment
en vue de la lutte contre les contenus odieux ;

= Participer ¢ la coopération internationale et la développer, notamment au
sein du réseau Inhope ;

= Défendre les intéréts collectifs de ses membres.

@ LAFA est constituée de prestataires techniques Internet, constitués sous. forme
de sociétés commerciales, autour de trois activités spécifiques

= 'acces professionnel et grand public,
= [hébergement professionnel et grand public,

* les moteurs de recherche.
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Que faire devant un site chogquant ?
WWW.pointdecontact.net

O Un formulaire en ligne, adapté au mobile et disponible en anglais, permet aux internautes
de signaler anonymement les contenus chogquants rencontrés sur Infernet.

Cliquez, signalez

O En 4 éfapes, les infernautes signalent leurs confenus en commengant par sélectionner
'une des huit catégories proposées :

* Images ou représentations G caractere sexuel mefttant en scene des mineurs

= Contenus pornographigues, violents ou confraires @ la dignité humaine

accessibles aux mineurs

= Provocation ¢ la discrimination ou & la haine racicle

= |ncitation & la violence contre les personnes, violences faites aux femmes

= Provocation au terrorisme ou & la fabrication de bombes

* Apclogie de crimes de guerre ou contestation de crimes contre I'humanité

* Provocation au suicide

= Spam/Phishing (renvoi sur la plateforme Signal Spam hittps://Awww.signal-spam.fr/)

A guoi sert un signalement ?

Q Des que le contenu leur est signalé, les analystes de contenus du Point de Contact y
accedent, le qualifient juridiqguement etf, en cas de contenu potentielement lllégal, le localisent
géographiguement.

Tous les contenus potentiellement illégaux sont systématiquement adressés aux services de
police frangais (plus précisément A la plateforme de IOCLCTIC).

Q Si les contenus qudlifiecs comme illégaux sont hébergés en France et sur le serveur de
I'un des membres de AFA, ce membre en est également informé et le retrait est immeédiat.

Q S'ls sont hébergés a I'éfranger, les confenus potentielement ilégaux sont fransmis & la
fois aux autorités frangaises et au partenaire du Point de Contact memibre du réseau INHOPE
dans le pays hébergeur, dans le cas ou un tel homologue existe.

Afin de permettre aux internautes de contribuer faclement & un internet plus sdr, IAFA met &
leur disposition une petite vidéo pratique les guidant dans leur démarche de signalement d'un
contenu potentiellerment illicite.

Le clip peut étre visionné et téléchargé sur la page :

http://www .afa-france.com/presse_materiels_comment_signaler_un_contenu_lllicite.html

@ Point . Cont@ct.net

Comprendre pour Agir ...




L'historique du site pointdecontact.net :
la Charte contre les contenus odieux

Q Créé en 1998, le service d'assistance en ligne Point de Contact était au départ limité a
la pornographie enfantine et & la haine racicle, avant d'étre étendu & d'autres catégories &
partir de 2004

En effet, par la Lol pour la Confiance dans Economie Numérique (LCEN) du 21 juin 2004,
les Fournisseurs d'Acces Internet (FAI) et hébergeurs voient appardiire l'obligation de mettre
en place un dispositif de signalement facilement accessible et visible, d'informer promptement
les autorités compétentes de toutes les activités llicites mentionnées & larficle 6 | 7 de la loi
qui leur seraient signalées, et enfin de rendre publics les moyens consacrés a la lutte contre
ces activités llicites.

Q En paralele, IAFA et ses membres ont signé le 14 juin 2004, sous 'égide de M. Patrick
Devedjian, alors Ministre délegué a lindustrie, la Charte des prestataires de services d'héber
gement en ligne et d'acces a Internet en matiere de lutte contre certains contenus spécifiques
dite « Charte contre les contenus odieux » qui définit les contributions de la profession en
matiere de lutfe contre ces contenus, et fait du Point de Contact de I'AFA le reldis de leur
obligation legale.

Q Par cette charte, les membres de I'AFA se sont notamment engagés & mettre d la dispo
sition des utilisateurs de leurs services un accés facie & un formulaire de signalement d'abus
et & placer des liens vers ce formulaire de signalement sur fous leurs espaces, de maniere A
Cce gue ces usagers puissent effectuer ce signalement d'un seul « clic » :

http://www.afa-france.com/charte_contenusodieux.html

O Afin de permettre une meileure identification des nombreux engagements pris
T.\ dans la Charte, AFA a fait rédliser le label « Net+sar ». Les membres de AFA qui
L respectent les engagements font figurer le label sur leur portail et/ou sur tout autre
support de communication

http://wWww .afa-france.com/netplussur.html

Pointdecontact.net informe aussi le grand
public pour un internet plus sar

G L'AFA a élaboré une page dinformation sur la protection des enfants sur internet, ac
cessible a ladresse ww\w pointfdecontact.net/protectiondelenfance.aspx. Des rubriques sur
le spam et le piratage sont également disponibles & partir de la page d'accueill de Point de
Contact, ainsi qu'une FAQ sur lensemble des contenus potentielement illégaux qui sont signa
lés au Point de Contact mais gque celui-ci ne prend pas en charge.




Un réseau mondial de dispositifs de signalement :
I'association internationale de hotlines INHOPE

@ Le service de signalement « Point de Contact » est Iui-méme membre de association
infernationale de hoflines infernet « INHOPE >, créée en novembre 1999 et dont 'AFA est
membre fondateur : www.inhope.org.

O Depuis lors, I'AFA rencontre ses homologues plusieurs fois par an et contribue activement
A ce réseau dont le premier des objectifs est de supprimer les contenus de pornographie
enfantine du réseau Internet, tfout en contribuant & amélioration de la protection des enfants
dans leurs activités en ligne.

Inhope s'atfache notamment & faciliter la coopération entre ses membres, ¢ assister et former
les nouveaux services d'assistance, & organiser et A contriouer ¢ linformation des décideurs
et & une prise de conscience croissante des regles de sécurité sur Internet, en Europe et au
niveau international.

O Inhope compte 39 membres dans 34 pays en 2010 : Afrique du Sud, Allemagne, Aus-
fralie, Autriche, Belgique, Bosnie-Herzégovine, Bulgarie, Canada, Chypre, Corée du Sud, Da-
nemark, Espagne, Efats-Unis, Finlande, France, Grece, Hongrie, Irlande, Islande, Italie, Japon,
Lettonie, Lituanie, Luxembourg, Pays-Bas, Pologne, Portugal, République tcheque, Roumanie,
Royaume-Uni, Russie, Slovaguie, Slovénie, Taiwan.

Les pays disant « non » aux contenus illégaux




Le programme « Safer Internet »
de la Commission Européenne

0 Des 2000, le Point de Contact de 'AFA est soufenu par les programmes successifs

« Safer Internet » de la Commission Européenne pour son action.

La Commission Européenne finance également, en parallele, ¢ partir de 2005, des actions
de sensibiisation dans chague Etat membre au sein de ce méme programme. Des lignes
féléphoniques d'aide pour les enfants, ou « helplines » voient progressivement le jour en 2008
et sont intégrées aux noeuds de sensibilisation.

G Depuis le 1er juilet 2008, la hotline Point de Contfact de I'AFA constitue, avec les actions
de sensibiisation d'« Internet Sans Crainte » et la helpline « Net Ecoute >, le « Safer Internet
Centre » frangais coordonné par la Délégation aux Usages de lIntemet (DUI).

Ce rapprochement des hotlines avec les entitts menant des actions de sensioiisation au
niveau national est né d'une demande de la Commission Européenne afin de rendre plus
efficaces les différentes initiatives pour un Internet plus str dans chague Etat membre.

Pour signaler un contenu potentiellement illegal

G TOMLIFCONEGEE RS htip://www.pointdecontact.net

Comprendre pour Agir ...

Pour s’'informer

http://Www .internetsanscrainte.fr/

Pour en parler

http://wWww.netecoute fr/




Comment lutter contre le spam 7

signal

O Signal Spam, le centre frangais de signalement des spams, réunit tous les acteurs de
I'écosysteéme email : entreprises et opérateurs, associations professionnelles et autorités pu-
bliques. Gratuit et accessible & tous, i place les infernautes au centre du dispositif et permet
d'agir & la source. Les spams transmis par les utiisateurs sont relayés vers les acteurs
concernés, publics et prives, & méme d'agir efficacement contre leur émission.

O Signal Spam permet aux utilisateurs inscrits de signaler leurs courriers indésirables, soit
via une extension installée sur le logiciel de messagerie, soit via un formulaire de signalement
en ligne accessitle depuis le compte utiisateur. Les signalements font ensuite I'objet d'une
analyse ef d'un traitement adaptés ¢ chacun des membres de Signal Spam, y compris, le
cas échéant, une transmission aux autorités publiques. Signal Spam garantit 'anonymat des
utiisateurs dans le traitement de ces informations.

Signalez vos spams d'un simple clic

Grace a Signal Spam, il vous suffit d'un simple clic pour signaler
les spams que vous recevez, et obtenir un suivi sur votre action.

Pour commencer dés maintenant, inscrivez-vous et téléchargez
le plug-in.

Q L'”AFA est membre fondateur de Signal Spam, association loi de 1901 créée en novembre
2005 suite aux travaux de la plateforme de concertation publique / privée pilotée par la Di-
rection du Développement des Médias, un service du Premier Ministre.

Q Le 3 décembre 2010, IAFA et Signal Spam ont signé une convention-cadre rendant

gligibles les membres de IAFA & la demande d'acces aux flux de données de Signal Spam.

Ces derniers peuvent désormais, apres un accord individuel avec Signal Spam, bénéficier

dinformations pertinentes pour mieux lutter contre les courriers non désirés.
www.signal-spam.fr

Les membres Signal Spam
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Des logiciels de contrdle parental simples,
efficaces et gratuits A disposition des parents

G Les FAI membres de I'AFA offrant leur service au grand public fournissent depuis 2008,
suife & I'engagement pris aupres du Ministre délegué a la famile le 16 novembre 2005, des
solutions de confréle parental faciles d'utiisation, de qualité et sans supplément de codt pour
leurs clients, afin de rendre plus sUre la navigation des enfants sur Internet.

Fonctionnement

= Tout nouvel utiisateur dinternet doit créer des comptes utiisateurs avec des profils
« Enfant », <« Adolescent » ou « Adulte >, chacun disposant d'un identifiant avec mot de
passe et étant paramétré suivant le profil.

= S [utiisateur est paramétré « Enfant », il entre dans un monde fermé (liste blanche),
ou ne sont accessibles que certains sites préalablement sélectionnés par les éditeurs
de logiciels.

= Sl est paramétré « Adolescent », I'utlisateur a acces a tout le web, sauf & certains
sites blacklistés par I'éditeur (iste noire).

= Sl est paramétré « Adulte », les fonctionnalités de contréle parental ne sont pas
activees. Si le client fait le choix au départ de ne pas souscrire & I'option de controle pa-
rental, il a toujours la possibilité de revenir sur cette décision facilement et sans surcodt.

@ Les logiciels fournis par les FAI contiennent une fonctionnalité permettant de lmiter la du-

rée et les horaires de connexion ; un logiciel de contréle d'activité est également proposé sans
surcodt au moment du paramétrage du contréle parental.

Elaboration d'une norme AFNOR

0 En juilet 2009, une commission de normalisation « Fitrage parental infernet » est lancée &
'AFNOR sous limpulsion de la Délégation Interministérielle o la Famille (DIF) afin d'‘élaborer une
norme objective en matiere d'évaluation de la performance des logiciels de confrole parental,
paralelement G et en cohérence avec I'élaboration d'une norme européenne.

En janvier 2010 est publiée la norme expérimentale « Performance des solutions de controle

parental proposées par les FAl ». Les fravaux au niveau européen sonf en cours.




L'AFA, partenadire du site d'inforrmation et de
sensibilisation sur les jeux vidéo PéedaGodeux

PédaGojeux |

O Malgré les nombreux bienfaits des jeux vidéo, ce monde virtuel peut réserver de mau-
vaises surprises lorsque les enfants y sont confrontés. En effet, ces derniers jouent de plus
en plus ot sur les nombreux sites gratuits ou payants a disposition des intfernautes.

L'AFA a donc décidé de simpliquer dans le monde du jeu en mai 2010 ¢ fravers un parte-
nariat avec le site www.pedagojeux.fr afin d'expliquer aux parents quels sont les outils & leur
disposition pour permettre aux enfants de jouer dans les meilleures conditions.

0 Créé en 2008 par un collectif de 10 partenaires composé des pouvoirs publics, d'acteurs
économiques et d'associations suite a [‘élaboration de la recommandation du Forum des
Droits sur IInternet (FDI) « Jeux vidéo en ligne, quelle gouvernance ? », PédaGoJeux est un site
Internet d'information et de sensibilisation sur le jeu vidéo, principalement destiné aux parents
et aux éducateurs. Un rapprochement avec I'AFA, soucieuse de développer ses actions au
plus pres des consommateurs et notamment des familles était donc naturel.

Le partenariat AFA/ PédaGoJdeux en pratique

O Le partenariat s'llustre notamment par le relais et la mise en avant par 'AFA et ses
membres des opérations PédaGoJeux ainsi que par la prise en compte des signalements
de contenus choguants présents dans les jeux vidéo par le service d'assistance en ligne de
'AFA, www.pointdecontact.net.

D D Rester vigilant sans interdire : ﬂ
la signalétique PEGI aide les parents

O Pour mieux informer les consommateurs du contenu des jeux, le systeme de classification
PEGI a été mis en place au niveau européen. Créée par la Fédération européenne des logi-
ciels de loisirs (ISFE — Inferactive Software Federation of Europe), la signalétique PEGI classe
les jeux vidéo en fonction de deux criteres : I'Gige recommandé et le type de contenu présent
dans le jeu, avec une variante pour les jeux vidéo en ligne appelée « PEGI online >, reposant
sur la ratification d'un code de conduite.

Q En pratique, les logos chiffrés et colorés déterminent I'Gge a partir duguel le jeu est
conselillé.Cing éges sont possibles (en vert), (en orange) et enfin 18
ans (en rouge), les couleurs rappelant le code de la route.

Ces logos de chiffres sont accompagnés de logos de contenus (violence, langage grossier,
drogue, discrimination, peur, jeux de hasard, nudité et online, qui signifie que le jeu peut éga-
lement étre joué en ligne). Plusieurs logos peuvent étre présents, le logo de confenu justifiont
I'6ge conseillé : un jeu classé « 16 » accompagné du logo « violence » signifie que le jeu n'est
pas adapté aux moins de 16 ans en raison de son contenu violent.

Q Récemment, un label « PEGI OK » a été créé spécifiguement pour les sites infernet ef
services en ligne qui proposent des petits jeux (jleux en ligne de moins de 260 Mo). Les sites
affichant ce label assurent aux parents que les enfants tfous dges peuvent franguillement jouer
A ce jeu car il ne renferme pas de contenus de jeu potentielerment inadaptés.




Passe ton-permis-web.com : obtenir son
Permis de Bonne Conduite sur Internet

O L'AFA et ses membres proposent aux infernautes de passer leur « Permis de Bonne
Conduite sur Infernet » sur le site : www.passe-ton-permis-web.com.

Les principes du jeu

Q Le « Permis de Bonne Conduite sur Infernet » est un jeu & vocation pédagogique qui invite
les jeunes entre 7 et 16 ans et leurs parents A tester leur connaissance des bons comporte-
ments & avoir guand ils naviguent sur Internet, ainsi gu'a découvrir les principales ressources
Ou les usages du net.

Le jeu a également vocation ¢ servir de support pédagogique aux professeurs des écoles.
Q Chaogue joueur vérifie ses connaissances par le bicis de 16 questions qui le mettent
en situation. A chague question, trois solutions sont proposées, et toufe réponse donnée
débouche sur un commentaire permettant de savaoir tfout de suite si la réponse est juste ou
fausse, et pourquoi.

Le joueur est invité & approfondir ses connaissances Vvia des rubriques « En savoir plus > qui
lui proposent des explications supplémentaires ou d'aufres sources d'informations.

Q Tout joueur obtient son « Permis de Bonne Conduite sur Internet » personndiisé s'il répond
correctement d 'ensemble des 15 questions.

S'il échoue, il est invité & recommencer et peut ainsi relire les explications qui lui permettront
de devenir un internaute avisé.

Un jeu pour tester quelles connaissances du web 7

Q Donner les clés d'un usage avisé du web : tel est [objectif de ce jeu inferactif qui donne
les solutions pour se prémunir de différents risques liés & lusage dnternet.

Les joueurs sont confrontés A des situations qui testent leur capacité a
= se protéger des virus et des pirates informatiques
= se protéger des spams
= respecter les droits d'auteur
= se protéger des individus malveilants rencontrés sur Internet
= se protéger en évitant de fransmettre leurs données personnelles
s faire des achats en ligne sécurisés
s signdler les contenus choquants
= utiiser les réseaux sociaux avec prudence
= jouer & des jeux vidéo adaptés en termes d'ége et de contenu
= bien utiiser les ressources du net
Chague joueur découvre ainsi tout au long du jeu tout ce gu'internet Iui permet de faire Sl
respecte un certain nombre de regles simples.

A propos du jeu:

@ Le Permis de Bonne Conduite sur Internet a été lancé par 'AFA et ses membres le 9
novembre 20086, puis actudlisé en mars 2011 afin de ladapter aux nouveaux usages et
devairs des internautes. Le graphisme et les illustrations du jeu ont été totalement revisités &
cetfte occasion.
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L' AFA en gquelgues dates

@ 1997 : création de Association des Fournisseurs d'/Acoss et de Services Intermet (AFA)

O 1998 : création de Point de Contact, service d'assistance en ligne luttant contre la porno
graphie enfantine et lincitation ¢ la haine racicle

O 1999 : création, dans le cadre du plan d'action de la Commission Européenne pour un
infernet plus sUr, de association internationale de hotlines infernet INHOPE |uttant contre les
contenus odieux, dont 'AFA est memibore fondateur

0 14 juin 2004 : signature ¢ Bercy de la Charte « contenus odieux », sous I'égide de M.
Patrick Devedjan: Le Point de Contact de AFA devient le relais de l'obligation légale de ses
membres, posée par la Loi pour la Confiance dans IEconomie Numérique du 21 juin 2004,
de signaler aux autorités compétentes plusieurs contenus llégaux qui seraient portés a leur
connaissance, et étend son champ de compétence

@ Février 2005 : loncement & Bercy du label « Net + s0r ». Les membres de IAFA qui res
pectent les engagements de la Charte « contenus odieux » font figurer le label sur leur portail
et/ou sur tout autre support de communication

O 8 novembre 2005 : Créatfion de I'association Signal Spam dont 'AFA est membre
fondateur

O 18 novembre 2005 : les FAIl membres de IAFA prennent lengagement aupres du Ministre
délegué o la Famille Monsieur Philippe Bas de fournir des solutions de contréle parental facies
d'utiisation, de qualité et sans supplément de colt pour leurs clients, afin de rendre plus stre
la navigation des enfants sur Infernet

O 7 novermbre 20086 : lancement du Permis de Bonne Conduite sur Internet, jeu & vocation
pédagogique s'adressant aux enfants de 7 & 11 ans et & leurs parents

@ “ler Juilet 2009 : Ia hotline Point de Contact de I'AFA, les actions de sensibilisation dinter-
net Sans Crainte et la helpline Net Ecoute se rapprochent pour constituer le « Safer Internet
Cenitre » frangais coordonné par la Délégation aux Usages de Internet (DUI) et soutenu par la
Commission Européenne dans le cadre de son programme « Safer Internet Plus »

@ 28 septembre 20089 : lancement de la version mobie de Point de Contact

O Mai 2010 : AFA renforce son action auprées des familles en s'‘associant au site
PédaGoJeux

Q 3 décembre 2010 : AFA et Signal Spam signent une convention-cadre rendant éligibles
les membres de IAFA & lo demande d'acces aux flux de données de Signal Spam

(@ 16 Mars 2011 : le Permis de Bonne Condluite affiche une nouvelle version pour les jeunes
de 7415 ans

| O
afa @ Point«Cont@ct.net
Comprendre pour Agir ...

Association des Fournisseurs d'’Acces
et de Services Internet




